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Abstract:

The power system is one of the most critical national infrastructures, the security and stability of which is the foundation of
social stability and plays a key role on the fast and healthy development of the national economy. As a core module of the
online security analysis system, power system state estimation is a major part of modern energy management system.

This paper describes the security risks, security objectives and security research trends in smart grid technology. We introduce
the fault detection and bad values of traditional power system state estimation methods, and then further describe false data
injection attacks.
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1 Introduction

A traditional electric power system includes generation, transmission, transformation, distribution and utilization. With the rapid
development of society, peopleâ€™s demand on the systems has increased, which means the traditional power system will be
unable to meet the growing demand for electricity. In this case, the smart grid emerges at the right moment.

The smart grid, as the next generation power grid system, which needs to integrate a variety of renewable energy resources,
also needs to integrate a highspeed, reliable and secure data communications networks and intelligent data processing center
to deal with increasingly complex grid system, and provide efficient and intelligent management. More precisely, the smart grid
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is a new type of electric power system. It integrates twoway, secure information and communication technologies and
computational intelligence with the generation, transmission, transformation, distribution, utilization and all aspects of electricity,
in order to build a clean, reliable, flexible, efficient, sustainable and safe power system.[1]

A traditional electric power system transfers the power that is generated by central power generators to many users and
consumers. In contrast, the smart grid uses a twoway flow of information to create a high level of automation and a
distributed energy delivery network. Table 1 gives a simple comparison of the existing grid and smart grid.

Table 1: A simple comparison of traditional grid and smart grid

Smart grid is an important step in the electric power system in order to meet the new needs of today's users who have
appeared and possible users in the future. The development of smart grid power system brings many new fine features. At the
same time, it introduces some new security issues to the power grid, which makes it vulnerable to potential network attacks.

To ensure the safety and the reliability of the power system, the control center electric power system uses an industrial data
acquisition and the control system, named Supervisory Control And Data Acquisition (SCADA) system, for monitoring and
control of each interconnected component in the electric power system. The SCADA system, obtains the information of the
power systemâ€™s status every 24 seconds[2] by reading the power measuring instruments erected on the key components.
What the measuring instruments measure include busbar voltage, busbar active and reactive power injection and reactive flow
for each subsystem. These measurements are transmitted to the control center, and the staffs in the control center collect
important system data and provide centralized monitoring and control capabilities for the power system with the aid of
computers.

The state estimation of electric power system is an essential function for system monitoring, which is an important part of
modern energy management system (EMS). The state estimation of electric power system uses the redundancy of
measurement data provided by SCADA to improve the accuracy of data, automatically exclude error messages caused by
random interference, and estimate or forecast the running state of the system. It makes the optimal power system state
estimation through the measurements of instruments and analysis of power system models. Staffs in the control center use the
outputs of the state estimation process as the base for accident analysis. In the accident analysis, they judge potential
operational problems, and give out operational guidance to avoid these problems, as well as possible side effects caused by
these actions.

Because SCADA plays a crucial role in the state estimation of the electric power system, which provides the source of data,
becomes one of the most vulnerable targets for attack. Theoretically, Liu Y.[3] proposed false data injection attacks from an
attackerâ€™s perspective, which aims at the state estimation of electric power system. This method consists of systematically
tampering with the measurement data of meters, bypassing the traditional error data monitoring, then successfully influencing
the state estimation. Also, literature [4][5] did a research on the impact of false data injection attacks to the realtime electricity
market. This kind of attack can achieve improper financial profit by influencing the marginal price of nodes in the electricity
market, which provides sufficient motivation for attackers.
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2 Introduction of smart grid security issues

With the introduction of excellent new features and diverse functions into the smart grid system, and more cooperation over
the network, the security issues of smart power systems deserve further attention.

2.1 Security risk of the smart grid

The smart grid technology will allow the current electricity system to add new functions and features. However, it will also
bring new security risks to the electric power system. We rely on the power supply system, and this kind of strong
dependence on the power system also make the power system a crucial property and indispensable critical infrastructure to
support social functioning. Interruption of the electrical energy supply would bring enormous social impact. The security of the
power system is an important issue. The security risks introduced by the smart grid are related to its communication needs,
system automation, new technology and the data collection[6].

The smart gridâ€™s backbone is its computer network, which connect different components to a smart grid, and provide it
with a twoway communications. Networked components would bring more security risks to the system. However, this is
required for the smart grid to achieve many of the major functions. Meanwhile, the networked components also increase the
complexity of power system, which brings more opportunities to security vulnerabilities. In addition, the networked component
also makes more entities can access the electric power system.

The smart grid uses a computer network to transmit data, and uses software to automate the maintenance of electrical
systems. Data transmission systems that rely on computer networks can introduce security risks. Some components require
realtime data, and communication delay or loss of data may endanger the electric power system. Related management
software of the power system will also face the risk of malicious code. Communication or system status management software
interrupts may cause energy loss, and in extreme cases may also cause casualties. Different networked components in power
system require interoperability between different technologies, and this process will also introduce security risks. Taking the
size and cost of electric power systems into account, the legacy systems cannot be replaced in a short period. In this case, the
new smart grid systems must be compatible with legacy systems. However, the legacy systems did not implement new security
features that modern systems have, and the legacy grid systems will be the weakness of smart grid safety. In addition, the new
technology used in the smart grid may also have some hidden security vulnerabilities to explore.

It is estimated that the amount of data in smart grid will increase an order of magnitude. A substantial increase in the amount of
data will bring the problems of privacy and security. Also, smart grid will also collect some new types of data, which may also
lead to privacy problems.

2.2 Security goals of the smart grid

The security objectives of smart grid are different from other industrial products. One of the most important things is that any
security measures implementation should not impede the availability and safety of power use. For example, locking the system
after several failed passcode attempts cannot be used in a smart grid system, because locking the power system may lead to
security personnel problems in emergency situations. Typically, the importance of security objectives is in the order of
confidentiality, integrity and availability. For most industrial products, confidentiality and integrity are more important than
availability. But in the electric power system, we must keep the power always available, which means the availability is the first
one, then the integrity, and then confidentiality.

Availability is the most important security goal in electric power system. It is estimated that the maximum delay that the critical
realtime smart grid system can tolerate is 4 milliseconds. Any interruption of monitoring or communication in smart grid
system can result in energy losses. Table 2 lists the approximate maximum communication delay requirements[6]. Availability is
not only the most important goal for the power system, but also a crucial objective for the majority of components in the
power system.
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Table 2: Maximum communication delay requirements

The importance of integrity in smart grid is behind availability. The smart grid gathers data from agency or by using various
sensors. Then it uses the original data with the estimation of power system state, to monitor the current state of electric power
system. The integrity of this data is very important. Unauthorized data modification, or inserting data from an unknown source,
will result in errors or even destroy of the electric power system. Power supply systems not only need to be available in any
time, but also require a high quality. The power quality assurance is also dependent on the state estimation of th power system.
The quality of estimation depends on many factors, while data integrity is one of the most important factors.

The third objective of an electric power system security is confidentiality. For a smart grid, the cost of confidentiality loss is
smaller than loss of availability or integrity. Of course, in some domains of smart grid application, the requirements of
confidentiality will be higher, such as personal user information, company information and electric power marked information.

3 Power system state estimation

Power system state estimation is one of the most important parts of EMS in modern power system. It builds the core modules
of electric power system online security features analysis. It is like a filter set up between the original data and all applications
that need to use the data of current system state.

Power system state estimation using a SCADA system to provide measurement data redundancy to improve data accuracy,
automatically exclude from the error message caused by random interference, and estimate or forecast the running state of
systems.

3.1 Power system operating state

At a given time point, if the network model of the power system and each busbar voltage vector is known, then the operating
state of the power system can be determined. Since the voltage vector sets can be described completely, it is called the static
state in electric power system. According to the literature[7], with changes in the operating state, the system might enter the
following three states: the normal state, the emergency state, and the restorative state.

If all loads under the system obtain electric power supply without violating any operating restrictions, then we say the electric
power system in a normal state. Operating restrictions includes the limit of transfer current and the minimum and maximum
busbar voltage limits. If a system is under the normal state, after any accident that list in the event prevention table, the system
can still maintain a normal state, then we say that this normal state is safe. General accidents include equipment failures and
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transmission line failure caused by bad weather. On the other hand, if all the operations of system are restricted without cross
border, but the system is still sensitive to some accident that is within some scopes of consideration, then we say that such a
status is not safe. If the status of a system is normal but not safe, then some actions should be taken immediately to prevent the
system transfer into the emergency state. Such preventive control can be determined with the help of optimal security
restrictions programs.

Due to an unexpected event, the operating state may change drastically, which can lead violation of operating restriction, in the
case of continuous electric power supply. In such a case, we say that the electric power system is under the emergency state,
which needs the operator to take corrective action urgently to make the system back to normal state.

When the system is in a state of emergency, the corrected control operations can reduce various loads, lines, transformers and
other equipment in order to avoid a system crash. In that case, the violation of operation restrictions is eliminated. The system
will recover stability by cutting down loads and reconfiguring the topology. Besides, in order to supply power to all loads,
those loads that break the balance of power loads will also be recovered. This state of operation is called the restorative state.
The operation that returns the system to the normal state is called control recovery. Figure 1 illustrates the possible conversion
process between the states defined above.

Figure 1 Power system operating state transformation diagram

3.2 Power system security analysis

The operators in control center control the electric power systems. The main tasks for these operators are maintaining the
normal and safety state under different daily operation.

To achieve this goal, continuous monitoring of system status and state of operation are required. Necessary protective
measures must also be determined for when the system is in a not safe state. This sequence of operations is called a security
analysis of the system.

The first step of security analysis is monitoring the current state of system. This process uses measurement values throughout
the whole system, and processes this data to determine the state of system. The measured values can be either analog or
digital. Substations are equipped with remote terminal units (RTU). An RTU is responsible for collecting various types of
measurements and transferring these data back to the control center. However, in the current case, the intelligent electronic
devices (IED) are gradually complementing and replacing the RTU devices. It is possible to form a LAN by connecting
SCADA systems and other equipment. SCADA system helps transmitting the collected data to the SCADA host that placed
in control center. The host in control center collect data through all possible communication links, such as optical fiber, satellite,
microwave and so on. Figure 2 shows a typical system configuration of EMS/SCADA system.
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Figure 2 EMS / SCADA system configuration

The measured values that are received by control center including line flow, busbar voltage, the generator output, load, and
line switch status. These original data and measurement values are processed by the state estimator to filter out measurement
noise and detect serious errors. In the available measurements and system modeling assumptions, the state estimator will give
the optimal solutions of power system state estimation. Then, the optimal estimate will be delivered to all EMS applications,
such as fault analysis, automatic generation control, and load forecasting and flow optimization. Also, the same information can
be connected to the corporate office through LAN access. In the office, other analysis functions can be done offline.

Initially, the electric power system is only monitored and controlled by remote system. Those systems are essentially
monitoring and controlling the circuit in substations. In order to cooperate with applications such as Automatic Generation
Control (AGC) and Economic Dispatch (ED), the measurement of generator output power and system frequency are also
required. Gradually, those remote control systems strengthen to have realtime data acquisition capabilities, so that the control
center can collect a variety of measurements data and switch status of circuit from the power system. However, the data
provided by the SCADA system, thanks to the presence of measurement noise, communication error, and the telemetry noise,
is not always reliable. Besides, the measured values that are collected cannot directly provide the operation states.

3.3 Power system state estimation

Above problems first raised by Fred Schweppe, and he also first proposed power system state estimation [8,9,10]. The
introduction of state estimation function broad the ability of the SCADA system, and also makes the EMS system to be
constructed. EMS system will be equipped with an online state estimator.

In order to identify the current operating state of electric power system, the state estimator monitors the operational restriction
in an accurate and efficient way with the help of the load on transmission line and voltage of busbar. They provide reliable and
realtime database for the power system, including safety assessment modules and data to analysis.

State estimator typically includes the following functions:

Topology Processing: collect the status of circuit breakers and switches, and configure the systemâ€™s online diagram
form.
Observability analysis: determine whether the existing measurements value is adequate to estimate the entire power
systemâ€™s state and solutions. Also, recognize unobserved branch and observability island in system.
Estimate solution: Based on the network model and system measurements that collected, determine the optimal
estimation of the entire system. Also, it will provide all the linesâ€™ flow, loads, generator output and transformer taps
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optimal estimation.
Bad value processing: detect the presence of significant errors of measurement values. Identify and remove bad
measurement values under the conditions with sufficient redundancy.
Number errors and structures errors processing: Estimate the various network parameters such as transmission line
model parameters.
Network parameters estimation: estimate various network parameters, such as transmission line model parameters, tap
changing transformer parameters, bypass capacitors and reactors parameters. Detect errors of network configuration
results, and identify errors in the measured value with sufficient redundancy.

Therefore, the power system state estimator built the core module of online security analysis. It is set up like a filter between
the original data and the applications that need to use those reliable data. Figure 3 describes the data state estimator and online
static security assessment process, in which involves a variety of applications and functional interface.

Figure 3 Line static security assessment capabilities schematic

3.4 State Estimation bad value detection defects

In the power system state estimation process, it is conceivable that the attackers could achieve a certain goal by injecting
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malicious measurements. For example, an attacker can directly invade meter substations or stored meter measurements to
inject malicious data. If these bad measurements affect the status of the estimated output, then the error message generated will
mislead the control center, helping the attacker to further achieve their goals.

Researchers have realized the threat of bad measurements in power systems and studied the relevant processing
methods[1,2,11,12]. These methods are the first monitor whether the data is bad, and then try to identify and remove those
bad data.

However, Liu[3] pointed out that if an attacker knows the current configuration of the power system, and the value of all
existing detection algorithms based on bad direct current (DC) models have similar defects, an attacker can bypass their
protection. The basic reason is that all the available models based on DC measurement value detection and identification of
bad algorithms are based on the assumption that the difference between the measured value "occurs when bad measurements,
the observed and their corresponding estimate of square is great." The literature[3] gives proof that this assumption is not
always true. From the attackerâ€™s point of view, false data injection attacks can be made, which can bypass traditional bad
value detection algorithms.

4 False data injection attacks

False data injection attacks is one of the most common form of attacking for the smart grid systems. In this chapter we will
discuss the principle, requirements and scenario of false data injection attacks.

4.1 DC state estimation and bad value detection

In order to ensure the continued operation of the power system, even if some components of error, electrical engineers use the
meter to monitor system components. These meters will measure the active power flow in the power system and branch active
power injection of each busbar, and the measured value will be submitted to the control center, which will control center use
the measurement value to estimate the state variables. State variables include busbar voltage phase angle and amplitude (in DC
load flow model, the voltage amplitude and reactive power flow is usually unnecessary to consider, so the state variables are
usually only voltage phase angles). After obtaining the estimated values of the state variables, the control center determines
whether the entire system is in normal state. In a word, the problem of state estimation is to use the measurement value to
estimate state variables of electric power system.

More precise definition is as follows. Use x=(x1,x2,â€¦â€¦,xn)T and z=(z1,z2,â€¦â€¦,zm)T to denote the state variables and
measured values, n is the number of state variables, m is the number of measured values, and mâ‰¥n. Use e=(e1,e2,â€¦â
€¦,em)T to denote measurement error. State variables and the measured value linked via z=h(x)+e.[13]. Typically, the number
of meters is far more than the number of state variables. Thus, overdetermined linear equations with m equations and n
unknown number will result. Taking into account the existence of the error, the overdetermined linear equations cannot be
solved. The following three methods are usually used in state estimation: maximum likelihood estimation, the weighted least
squares estimation, and the minimum variance estimation [14]. When the measurement values obey normal distribution with
mean zero, the above three criteria will export same optimal estimation results.

Due to various reasons, such as the meter error and malicious attacks will introduce bad measurements values. There have
been many studies on the bad value detection technology to protect state estimation[14,15]. Intuitively, the normal
measurement meter typically generates a value close to the actual state variable. If the state estimator thinks there might be a
bad measurement value, it will issue an alert.

4.2 The principle of false data injection attacks

Suppose there are m meters providing m measurements values: z1,z2,â€¦â€¦,zm, and electric power system with n state
variables: x1,x2,â€¦â€¦,xn. The relationship between the m measurement values and n state variables represent as an MÃ—N
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matrix H. In general, H matrix is determined by the power system topology and line impedance of the power system. How to
build H matrix have been explained in literature[15]. Assuming an attacker can access the H matrix of target power system,
and can manipulate a certain number of measurement value of meters. Then the attacker can modify the measurement values
systematically, and bypass the bad value detection algorithm, and affect the optimal estimation value of electric power system
by injecting bad data.

Za indicates the measurement value matrix containing malicious data, which can be expressed as Za=z+a. In which z=(z1,z2,â
€¦â€¦,zm)T denotes the original measurement vector, a=(a1,a2,â€¦â€¦,am)T is the malicious data added to the original
measurement value, also known as attack vectors. An attacker can choose any nonzero vector as an attack vector a, then
construct a malicious measurement value as Za=z+a. If the attack vector is a linear combination of matrix H, then it can pass
the traditional bad value detection. This kind of attack is called unobservable attack, or false data injection attack.

4.3 Requirements and the actual meaning of the attack

To achieve the false data injection attacks, the there are a lot of things that attackers need to do.

First, the attacker must know the current configuration of the target electric power system, in particular the topology of the
system. The power systemâ€™s configuration changes frequently because of the planned and unexpected maintenance.
Typically, this information is only accessible for control center. Taking the sensitivity of the control center into account, the
physical access of the control center is highly regulated and protected. Therefore, it is very difficult for an attacker to obtain
configuration information to launch the attack.

Second, the attacker must be able to manipulate a certain number of measurement values. An attacker would need to
physically tamper the meter or modify the measurement values before they are transmitted to the control center. However, in
most cases, meters are in a place with protection against unauthorized access, such as substations. Therefore, it is not easy to
manipulate these meters.

The key benefit for studying false data injection attacks is to expose the weakness of the existing state estimation techniques.
The exact impact of the attack is not only dependent on the introduction of errors, but also on how to use these measurement
values. In one particular application in today's power system, staff in control centers usually need to join the decisionmaking
process. Experienced operators may be able to identify anomalies caused by this attack. In order to clarify these attacksâ€™
meanings in different scenarios, more research will be necessary.

4.4 Attack scenario

Literature[16] considered two possible targets, which are random false data injection attack and purposeful false data injection
attacks. In random false data injection attack, the purpose of attacker is to find any attack vectors that can cause
miscalculation of the state estimation. In purposeful false data injection attacks, attacker tries to inject specific errors to a
particular state variable. The former attack is easier to achieve, while the latter may cause a greater hazard.

Besides, literature[3] also mentioned the following two possible attack scenarios, and discuss attackers how to find the attack
vectors and launch unobservable attacks. Scenario 1 is for limited access to meters. In this scenario, the attacker can only
access some limited and specific measurement meter. The cause of this phenomenon may be the existence of different physical
protection of the meter, such as some meters are inside substation and under great monitoring, while others are outside and
only protected with an iron box. Scenario 2 is for limited resources available. In this case, attackersâ€™ resources only
enough to access limited number of meters. So attackers will try to find the attack vector with minimum cost.

5 Summary

The power system is one of the most critical national infrastructures, the security and stability of which is the foundation of
social stability and plays a key role on the fast and healthy development of national economy. As a core module of the online
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security analysis system, power system state estimation is a major part of a modern energy management system. This paper
describes the security risks, security objectives and security research trends in smart grid. We introduce the fault detection and
bad values of traditional power system state estimation method, and then further describes the false data injection attacks.

According to what is mentioned above, erroneous data injection attacks can be achieved by taking advantage of the
shortcomings of traditional bad value detection algorithms. This paper analyzes the basic principle of this attack, the attack
conditions and scenarios. However, we did not discuss how to prevent this kind of attack, although some researches indicate
that this problem might be solved by the deployment of phasor measurement unit (PMU)[17]. Thus, what we can do in the
future is to find some appropriate way to prevent the false data injection attack, as well as more advanced attack methods.
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7 Acronyms

AGC: Automatic Generation Control 
DC: Direct Current 
ED: Economic Dispatch 
EMS: Energy Management System 
IED: Intelligent Electronic Devices 
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PMU: Phasor Measurement Unit 
RTU: Remote Terminal Units 
SCADA: Supervisory Control And Data Acquisition
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